Bezpieczna komunikacja
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OpenSSL i Stunnel

Bezpieczna komunikacja pomiedzy
systemami komputerowymi staje
sie warunkiem koniecznym do wy-
miany informacji we wspotczesnym

Swiecie.

stnieje wiele technologii pozwalaja-

cych na bezpieczng komunikacje, np.

IPSec, PPTP, SSH, SSL. Kazda z nich
ma swoje wady 1 zalety w przypadku two-
rzenia VPN (Virtual Private Network).
Chciatbym przyblizy¢ technologie SSL
1 wskaza¢, jak mozna ja wykorzysta¢ do
tworzenia kanalow komunikacji z szyfro-
waniem transmisji i autoryzacjg stron.

Zatozmy, ze X jest maszyna, ktorej zada-
niem jest swiadczenie ustug dostepu do
poczty elektronicznej i konta uzytkownika.
Wymagamy, aby komunikacja pomiedzy
klientem Y i maszyng X (ktorg nazwiemy
teraz serwerem) odbywala si¢ z wykorzysta-
niem szyfrowanej komunikacji 1 autoryzacji
dostepu. Pominiemy definicj¢ formalng
1 szczegoly »filozoficzne” bezpiecznej ko-
munikacji, koncentrujac si¢ na rozwigzaniu
praktycznym.

Zaktadamy, ze chcemy zabezpieczy¢ ko-
munikacje do serwera X oferujgcego ustugi
smtp, imap, pop (i inne). Jednym z mozli-
wych rozwiazan jest zastosowanie bezpiecz-
nych serwisow smtpd + TLS, imaps, pops,
czy ssh dla uzytkownika. Wada tego jest
jednak rdznorodnos¢ rozwigzan. Kazdy
z tych ,bezpiecznych” serwerdw ma odreb-
ne wymagania i konfiguracje.

SSL pozwala na zastosowanie jednego
mechanizmu dla popularnych serwisow.
W celu zabezpieczenia komunikacji zaj-
miemy si¢ technikg stunnel. Pomyst jest
prosty — zamiast zmieniac¢ ustugi, pozwol-
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my ich klientom decydowac, czy komuni-
kacja ma by¢ bezpieczna. SSL i stunnel po-
zwalaja na jednoczesng autoryzacj¢ i szy-
frowanie komunikacji. Istotne jest zrozu-
mienie podstawowego faktu: to klient decy-
duje o bezpieczenstwie. Dlatego tez musi
by¢ spetniony jeden warunek — oprogramo-
wanie klienta powinno posiadaé ,wbudo-
wang” obstuge SSL.

Oto warunki niezbedne dla bezpiecznej
komunikacji:

1. Klient ,rozumie” i obstuguje technolo-
gie SSL.
2. Serwer ma uruchomiong ustuge stunnel

1 pozostale ustugi dla klientow.

3. Istnieje centrum autoryzacyjne (CA).
Dla spelnienia trzeciego warunku najprost-
sZym rozwigzaniem jest wygenerowanie
certyfikatow typu self-signed, czyli takich,
ktore podpisujemy sami. Nie jest to najbez-
pieczniejszy pomysl, ale catkowicie wystar-
czajacy do testow. Jednak dopiero stworze-
nie normalnego, pelnego CA daje pelng
kontrol¢ nad wystawionymi certyfikatami
1 mozliwo$¢ ich odwotania.

Zatozmy wigc, ze mamy gotowy pewien
zbidr klientow spetniajacych pierwszy wa-
runek (np. dla pop, imap, smtp). Od strony
serwera udostepniamy ustugi smtp, pop,
imap i stunnel (np. poprzez xinetd). Istot-
ne jest, aby te ustugi (oprocz stunnel) na-
stuchiwaly wytacznie na adresie 127.0.0.1
(loopback). Ustuga xinetd pozwala na szyb-
ka konfiguracje, uwzgledniajaca powyzsze
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zalozenie.

Stunnel, jak juz wspomnielismy, wymaga
do poprawnego dzialania utworzenia cen-
trum autoryzacyjnego, wygenerowania dla
ustugi stunnel certyfikatu i przygotowania
poprawnego pliku konfiguracyjnego zawie-
rajacego definicje dla poszczegolnych ustug
(pop, imap, smtp).

Zatozymy tutaj, ze korzystamy z OpenSSL,
ktory zostat zainstalowany w katalogu /usr/lo-
cal/ssl. Ponizsze punkty opisujg w szczego-
tach konfiguracje, ktora zapewni opisang
funkcjonalnos¢.

Wygenerowanie

certyfikatu i klucza dla CA
Przechodzimy (jako uzytkownik root) do
katalogu /usr/local/ssl/misc/ 1 edytujemy
plik CA.pl (lub CA.sh) oraz zmieniamy
DAYS="-days 365' na DAYS="-days 1825'".
Zmiana ta wydiuza waznos¢ certyfikatow.
Teraz generujemy podstawowe pliki cen-
trum autoryzacyjnego CA:

./CA.sh -newca
Nalezy pamigtac, aby poprawnie odpowie-
dzie¢ na pytania, ktore opisywac¢ bedg na-
sze CA. W katalogu /usr/local/ssl/misc/demo-
CA/ powstanie plik:

cacert.pem — certyfikat CA

a wjego podkatalogu private/:
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cakey.pem — klucz prywatny CA.

StworzyliSmy w ten sposob petnoprawne
centrum autoryzacyjne!

Instalacja stunnel

Pobieramy ze strony http://www.stunnel.org
odpowiednig wersj¢ kodu zrédiowego, roz-
pakowujemy w wybranym katalogu i insta-
lujemy:

./configure --sysconfdir=/etc
make
make install

Parametr /etc dla --sysconfdir jest dowolny.

Konfigurujemy stunnel

Tam, gdzie rozpakowany zostal stunnel,
w podkatalogu tools/ znajduje si¢ tez plik
stunnel.cnf. Kopiujemy go do /usr/lo-
cal/ssl/certs/. Na jego podstawie bedzie wy-
generowany certyfikat dla ustugi stunnel.
Przechodzimy teraz do /usr/local/ssl/certs/
1 piszemy:

openssl req -new -nodes -out 2
req.pem -keyout key.pem -config 2
stunnel.cnf

Wpisujemy wiasciwe dane, odpowiadajac
na pytania. Najwazniejsze jest to, zeby
w miejscu gdzie pytani jestesmy o FQDN
(Common Name), wpisa¢ FQDN serwera.
Utworzone w ten sposob zostaly pliki
key.pem (klucz prywatny) i req.pem (pros-
ba o wystawienie certyfikatu).

Podpisanie pliku req.pem
Kopiujemy  req.pem  do  /ust/lo-
cal/ssl/misc/, ale zapisujemy go jako new-
req.pem (parametr dla CA.pl). Teraz wcho-
dzimy do /usr/local/ssl/misc/ 1 wydajemy
polecenie:

./CA.pl -sign

OpenSSL podpisze plik newreq.pem 1 zapy-
ta o hasto klucza prywatnego CA. W rezul-
tacie zostanie wygenerowany nowy plik -
newcert.pem. Jest to podpisany przez nasze
CA certyfikat dla ustugi stunnel. Przenosi-
my newcert.pem z powrotem do /usr/lo-
cal/ssl/certs/, tworzymy pusty plik o nazwie
stunnel.pem (touch stunnel.pem) z prawa-
mi 0600. Sprawdzamy katalog roboczy -
powinnismy by¢ w katalogu /usr/lo-
cal/ssl/certs.

Teraz dokonujemy konkatenacji (stunnel
musi mie¢ klucz 1 certyfikat w jednym pli-
ku, w tej kolejnosci):

cat key.pem > stunnel.pem
echo '' > stunnel.pem
cat newcert.pem > stunnel.pem

Zostawiamy tylko plik stunnel.pem, pozo-
stafe z nich kasujemy.

Sktadamy wszystko razem
W /etc/services powinny znajdowac si¢ na-
stepujace wpisy:

pop3s 995/tcp
imaps 993/tcp
ssmtp 465/tcp

Najpierw plik stunnel.pem przenosimy do
/etc/stunnel/, a nast¢pnie tworzymy Kkata-
log /var/run/stunnel/ i zmieniamy jego
wlasciciela na uzytkownika nobody i grupy
nobody.

mkdir /var/run/stunnel
chown nobody.nobody 2
/var/run/stunnel/

Na koncu kopiujemy certyfikat CA do
/etc/stunnel:

cp /usr/local/ss1/misc/demoCA2
/cacert.pem /etc/stunnel/

Teraz tworzymy plik stunnel.conf; na po-
czatek przechodzimy do /etc/stunnel/
1 tworzymy pusty plik stunnel.conf:

cd /etc/stunnel/
touch stunnel.conf

Umieszczamy w nim nastgpujace wpisy:

CAfile = /etc/stunnel/cacert.pem 2
#certyfikat centrum 2
autoryzacyjnego CA

cert = /etc/stunnel/stunnel.pem 2
#certyfikat ustugi stunnel

debug = 7 #poziom Togowania
output = /var/log/stunnel.log 2
#plik Togowania

chroot = /var/run/stunnel/ 2
#katalog roboczy ustugi stunnel

pid = /stunnel.pid 2

#Sciezka wzgledna pliku .pid 2
(wzgledem chroot)

setuid = nobody
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setgid = nobody

[pop3s]
accept = 995
connect = 110
[imaps]
accept = 993
connect = 143
[ssmtp]
accept = 465
connect = 25

Wpisujemy polecenie stunnel. W pliku
/var/log/stunnel.log znajdujg si¢ potrzebne
informacje diagnostyczne. Jesli wszystko
wydaje si¢ poprawne, to polecenie netstat -a
powinno pokaza¢ odpowiednie porty
(995/993/465) jako oczekujgce na potacze-
nie. Mozliwe jest rowniez uruchomienie
ustugi stunnel recznie, na przyklad:

stunnel -d 192.168.0.1:993 -r 2
127.0.0.1:imap2

Pozwala to na diagnostyke poszczegolnych
serwisow. Pamigtajmy rowniez, ze klucze
1 certyfikaty powinny mie¢ odpowiednie
prawa dostepu (0600 dla uzytkownika root).

Whioski

Powodzenie technologii opartej na stunnel
zalezy od liczby dostepnych aplikacji
klienckich dla poszczegolnych ustug. Dla-
tego programisci powinni w swoich aplika-
cjach zapewniac obstuge SSL. Nie jest to
zbyt trudne, poniewaz OpenSSL posiada
wiasne API umozliwiajace fatwe oprogra-
mowanie obstugi protokotu SSL.

Wtasne CA pozwala na wydawanie certyfi-
katow zainteresowanym osobom. Nalezy pa-
migta¢ o pewnych istotnych szczegotach zwia-
zanych z wyborem formatu certyfikatow w za-
leznosci od aplikacji 1 ustugi (np. X.509,
PKCS#7, PKCS#12). Stunnel $wietnie spraw-
dza si¢ w Srodowiskach heterogenicznych,
pewng trudnoscig moze by¢ jedynie konfigura-
¢ja oprogramowania Klientow. (]

Cezary Gajdzinski od wielu lat zaj-
muije sie problemami zwigzanymi

z bezpieczenstwem systemow linuk-
sowych i uniksowych oraz bezpiecz-
ng wymiang informacji. Obecnie
pracuje w Systemics Poland, jest do-
stepny pod adresem e-mail: ceza-
ry.gajdzinski@systemics.pl.
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