Poczta elektroniczna jest jedng z najczesciej wykorzystywanych ustug internetowych, korzysta z niej praktycznie kazdy.
Jest to takZe ustuga bardzo osobista - kazdy ma wiasny adres email, a czytanie cudzej poczty jest jednym z
najwiekszych przestepstw przeciwko netykiecie. Poufno$é korespondenciji, ktéra chroni¢ mozna za pomocg PGP, to
jednak tylko jedna strona medalu. Drugim najwiekszym problemem zwigzanym z poczta elektroniczna jest
bezpieczenstwo protokotu POP3 uzywanego do jej Sciggania z serwera. POP3 wymaga zalogowania do serwera, przy
czym hasto oraz login uzytkownika sa przesytane otwartym tekstem i tatwe do podstuchania. Do niedawna jednym z
gtéwnych zrédet takich informacji uzyskiwanych za pomoca snifferéow byt telnet, jednak w ciggu ostatnich kilku lat zostat
on praktycznie wyeliminowany przez bezpieczne SSH. Problem jednak nadal istnieje, jako ze ogromna wiekszos$¢ ludzi
nadal $cigga swoja poczte po POP3 bez zadnej dodatkowej ochrony. W miedzyczasie wynaleziono rozszerzenia POP3
(takie jak APOP), majace za zadanie zabezpieczenie procesu logowania przed podstuchaniem, ale maja one szereg wad
wychodzacych w praktyce. Jedna z nich jest takze to, ze nie sg one zbyt chetnie wdrazane przez producentéw
oprogramowani klienckiego, co niestety jest dos¢ powaznym argumentem w dobie dominacji Windows na stacjach
roboczych. W chwili obecnej najlepszym rozwigzaniem, posiadajagcym szereg zalet i, co istotne, wspieranym przez
przemyst komputerowy jest protokét SSL. Z punktu widzenia klienta jest to przewaznie kwestia jednego przetacznika w
konfiguracji programu pocztowego. Postawienie serwera POP3/SSL wymaga troche wiecej zaangazowania od
administratora, ale wysitek ten z pewnoscig sie optaci.

Giéwne zalety tunelowania POP3/SSL to:

- szyfrowana jest catos¢ transmisji, wigcznie z nagtowkami i trescig scigganych listow;

- protokot SSL jest powszechnie uznanym standardem, dostepnym na praktycznie wszystkie uzywane obecnie platformy;
- z kryptograficznego punktu widzenia SSL jest protokotem sprawdzonym i bezpiecznym;

1. Wstep

Do naszych celéw bedzie jedynie potrzebny program stunnel, kiéry mozna zainstalowac z paczki za pomocg polecenia
pkg_add lub z portéw (co oczywiscie polecam) /usr/ports/security/stunnel. Zaktadam z gory, ze serwer poczty pop3 i
smtp jest juz poprawnie skonfigurowany i dziata bez problemoéw. Plik konfiguracyjny znajduje sie w katalogu
lusr/localletc/stunnel/stunnel.conf

2. Oprogramowanie

Dla potrzeb tego artykutu nie ma wiekszego znaczenia, z jakiego systemu operacyjnego korzystamy, pod warunkiem ze
jest to system unixowy ;). Wykorzystywane oprogramowanie jest dostepne w postaci zrédet i kompiluje sie na wszystkich
popularnych odmianach Unixa, z Linuxem i BSD na czele.

Oprzemy sie na nastepujacych pakietach oprogramowania:

- OpenSSL

Biblioteki oraz aplikacje kryptograficzne, stanowigce serce protokotu SSL. Dostepne w postaci binarnej dla wszystkich
dystrybuc;ji Linuxa oraz BSD (pakiet openssl), a w przypadku OpenBSD jest dostepny od razu w standardowej
dystrybucji. W przypadku innych systemdéw operacyjnych konieczne moze by¢ skompilowanie pakietu ze Zrédet
dostepnych na wielu serwerach.

- Stunnel

Uniwersalny demon proxy, pozwalajacy na tunelowanie po SSL praktycznie dowolnych protokotéw, z POP3 wigacznie. W
najwiekszym skrdcie, stunnel potrafi przyja¢ potaczenie SSL i przesytac rozszyfrowane dane dalej, do zadanego
serwera, a nastepnie zwracac otrzymane wyniki z powrotem przez bezpieczny tunel. Réwniez dostepny w postaci
gotowych pakietéw oraz jako kod zrédtowy.

- Solid?POP3

Tunelowanie POP3 nie wymaga zadnej $wiadomosci tego faktu ze strony demona serwujacego ten protokdt, ale jesli nie
wybrates jeszcze Zadnego innego, to polecam wtasnie spop3d. Wszystkie wymienione wyzej programy sg dostepne jako
open-source, sg rozwijane od diuzszego czasu i nie miaty w przesziosci probleméw z bezpieczenstwem.

3. Garsc teorii

3.1 Tunelowanie POP3/SSL

Tunelowanie POP3 po SSL odbywa sie w sposdb przezroczysty dla tego pierwszego protokotu. Nie wie on nic o tym, ze
faktycznie cata konwersacja odbywa sie wewnatrz szyfrowanego tunelu SSL. Jest to bardzo wygodne, poniewaz nie
wymaga zadnego szczegodlnego wsparcia ze strony samego serwera POP3 i pozwala na fatwe adaptowanie tego
rozwigzania dla innych protokotéw pocztowych, np. SMTP lub IMAP. Konfiguracja nie wymaga wiec zadnych zmian w
serwerze POP3, dziatajgcym na porcie 110. Zamiast tego na porcie 995 (zarezerwowanym dla POP3/SSL) uruchamiamy
stunnel, przyjmujacy zaszyfrowane potaczenia od klientéw. Potaczenie to jest rozszyfrowywane przez stunnela i
przekierowywane, juz jako zwykty protokot POP3, na port 110 tego samego serwera. Chroniony w ten sposob jest
najbardziej narazony na podstuch odcinek pomiedzy klientem a serwerem, zakladamy natomiast oczywiscie, ze
potaczenia w ramach samego serwera sg bezpieczne. Odpowiedzi serwera wracajg ponownie do stunnela, ktéry wysyta
je do klienta w tym samym zaszyfrowanym tunelu SSL. Klient nie wie nic o tych manipulacjach - dla niego po prostu
wyglada to jak protokét POP3 tunelowany po SSL na porcie 995.



3.2 Certyfikaty SSL

Protokdét SSL, pomimo ze stosunkowo prosty, wykorzystuje do uwierzytelnienia ztozony standard jakim jest X.509,
bedacy czescig Infrastruktury Klucza Publicznego (Public Key Infrastructure). Jego celem jest upewnienie klienta, ze
faktycznie faczy sie z tym serwerem, z kiérym chciat sie potaczyc¢. Certyfikaty X.509 opierajg sie o kryptografie klucza
publicznego i sg hierarchiczne, tzn. organizacje wyzszego poziomu moga poswiadczac certyfikaty organizacji nizszego
poziomu. Weryfikacja legalnosci certyfikatu otrzymanego na samym dole takiego drzewa certyfikacji wymaga
sprawdzenia catej Sciezki, az do samej gory. Koncepcje stojgce za X.509 sg stosunkowo proste, lecz ztozono$¢ samego
standardu bardzo utrudnia ich zauwazenie i, paradoksalnie, ten maty krok stanowi z reguty najtrudniejsza czesc¢
konfiguracji serwera SSL. W 90% bowiem procentach przypadkéw cata ogromna infrastruktura X.509 nie jest nam
potrzebna, wykorzystujemy bowiem drobny jej utamek. Wystarczy tylko wiedzie¢, ze bedziemy musieli wygenerowac na
wiasne potrzeby dwa certyfikaty. Liczac od konca, bedzie to certyfikat (klucz publiczny) samego serwera POP3/SSL oraz
drugi, certyfikat naszego mikrourzedu certyfikujgcego (Certifying Authority), ktérym poswiadczymy certyfikat serwera.

4. Konfiguracja SSL

Zaczniemy od przygotowania certyfikatow dla serwera POP3/SSL. Warto pamietaé, ze certyfikat X.509 jest w tym
wypadku zwigzany z nazwa serwera i taczacy sie z nami klient bedzie automatycznie poréwnywat wskazana mu nazwe
maszyny z nazwa przedstawiong mu w certyfikacie. Dlatego wazne jest, by nazwa skonfigurowana w certyfikacie byta
taka sama, jak ta podawana klientom, np. mail.domena.pl. Z drugiej strony, dzieki temu mozemy ten sam certyfikat
wykorzysta¢ do wielu réznych ustug na tej samej maszynie (np. SMTP/SSL, IMAP/SSL).

4.1 Certyfikat CA

Certyfikat jest tak na prawde kluczem publicznym serwera, wraz z jego opisem oraz sygnaturg instytucji wyzszego
poziomu. Wystepuje zawsze w parze z kluczem prywatnym, od ktérego wygenerowania zaczniemy. Stworzymy klucz
RSA o dtugosci 1024 bitéw i zapiszemy go do pliku cakey.pem:

# openssl genrsa -out cakey.pem 1024

Generating RSA private key, 1024 bit long modulus
................. 4+

++++++

e is 65537 (06x10001)

Nastepnie, z klucza prywatnego generujemy klucz publiczny, doktadajac do niego informacje o serwerze. To wszystko
stanowi Certificate Signing Request, czyli po prostu niepodpisany jeszcze certyfikat X.509.

# openssl req -new -key cakey.pem -out cacsr.pem

Using configuration from /usr/lib/ssl/openssl.cnf

Country Name (2 letter code) [AU]:PL

State or Province Name (full name) [Some-State]:Malopolska

Locality Name (eg, city) []:Krakow

Organization Name (eg, company) [Internet Widgits Pty Ltd]:ABA sp. z o0.0.
Organizational Unit Name (eg, section) []:.

Common Name (eg, YOUR name) []:ABA sp z 0.0

Email Address []:hostmaster@aba.krakow.pl

Jak wida¢, podajemy podstawowe informacje o samym serwerze oraz jego wiascicielu. W prawdziwym X.509
organizacja wystepujaca o oficjalnie podpisany certyfikat musi dowies¢, ze dane te sg prawdziwe i ze ma prawo
postugiwaé sie podana nazwa. Wiasnie formalne potwierdzenie prawdziwosci tych danych jest sednem procesu
certyfikacji.

W tej chwili powinnismy zgtosi¢ nasz CSR do podpisania, jest to jednak proces kosztowny i niepotrzebny, jesli stawiamy
serwer na potrzeby firmy, a zalezy nam gtéwnie na poufnosci transmisji. Standard SSL przewiduje na szczescie cos
takiego, jak certyfikaty self-signed, czyli podpisane przez te sama osobe, ktéra wystawia CSR. W tym celu bierzemy
podpisywany CSR, podpisujacy klucz prywatny i wynik zapisujemy do pliku cacert.pem.

# openssl x509 -req -in cacsr.pem -signkey cakey.pem -out cacert.pem
Signature ok

subject=/C=PL/ST=Malopolska/L=Krakow/0=ABA sp. z 0.0.
/CN=mail.aba.krakow.pl/Email=hostmaster@aba.krakow.pl

Getting Private key

Tego certyfikatu CA mozemy teraz uzywac wielokrotnie do podpisywania réznych certyfikatow roboczych dla
poszczegdinych ustug. W tym wypadku zrobimy to dla serwera mail.aba.krakow.pl, dla ktérego musimy powtoérzy¢ caty
proces z pewnymi réznicami.

4.2 Certyfikat serwera
Tak jak poprzednio, generujemy klucz prywatny RSA i zapisujemy go do pliku pop3key.pem:



# openssl genrsa -out pop3key.pem 1024

Nastepnie generujemy CSR podajac te same dane firmy, z jedng réznicg. Zamiast nazwy firmy w polu Common name
podajemy nazwe serwera:

# openssl req -new -key pop3key.pem -out pop3csr.pem

Common Name (eg, YOUR name) []:mail.aba.krakow.pl

Pole to bedzie pozniej wykorzystywane przez klientdéw do poréwnania z nazwg serwera, z ktorym sie potaczyli. Nastepny
krok to juz tylko ztozenie podpisu. Nasz mikrourzad certyfikujacy podpisze swoim kluczem nowy certyfikat serwera
mail.aba.krakow.pl:

# openssl x509 -CA cacert.pem -CAkey cakey.pem -req -CAcreateserial -in pop3csr.pem -out
pop3cert.pem

Signature ok

subject=/C=PL/ST=Malopolska/L=Krakow/0=ABA sp z 0.0.
/CN=mail.aba.krakow.pl/Email=hostmaster@aba.krakow.pl

Getting CA Private Key

Do ztozenia podpisu wykorzystujemy jak wida¢ klucz prywatny CA (to on faktycznie sktada podpis), klucz publiczny CA,
czyli jego certyfikat (sg tam dane CA). Dane wejsciowe to CSR serwera, a ha wyjsciu otrzymujemy jego podpisany
certyfikat. Opcja -CAcreateserial powoduje stworzenie pliku zawierajgcego numery kolejnych certyfikatéw, wystawianych
przez tego CA. Ta szczypta biurokracji jest tutaj niezbedna.

5. Konfiguracja Stunnela

Teraz musimy przygotowaé srodowisko do uruchomienia Stunnela. W tym celu potaczymy dwa pliki, klucz oraz certyfikat
serwera w jeden, umieszczony przyktadowo w katalogu stunnela

# cd /usr/local/etc/stunnel
# cat pop3key.pem pop3cert.pem >> pop3.pem

Plik pop3.pem powinien mie¢ tak ustawione prawa, aby stunnel mégt go bez problemu odczytaé, czyli np.
-TW-r----- stunnel stunnel pop3.pem
wykonujemy ponizsze polecenia aby nada¢ odpowiednie prawa

# chmod 640 pop3.pem
# chown stunnel:stunnel pop3.pem

W pliku konfiguracyjnym stunnel.conf ustawiamy kilka opciji:

cert = /usr/local/etc/stunnel/pop3.pem
setuid = stunnel

setgid = stunnel

output = /var/log/stunnel.log

[pop3s]

accept = 995

connect = 110

[ssmtp]

accept = 465

connect = 25

Teraz wystarczy juz tylko nam uruchomi¢ stunnel,

# /usr/local/sbin/stunnel /usr/local/etc/stunnel/stunnel.conf

Program zgtasza komunikaty na temat swojego dziatania za pomocg sysloga do pliku, ktéry podali$my w opcjach
konfiguracyjnych.

Od tej pory klienci powinni méc sie juz faczy¢ na ten port i Sciggaé przez niego poczte. Najprostszy test to nawigzanie
takiego potaczenia recznie za pomoca klienta SSL:

# openssl s_client -quiet -connect localhost:995
CONNECTED (00000003)

+0K Solid POP3 server ready

Fakt zgtoszenia sie serwera POP3 jest wystarczajgcym dowodem na poprawno$c instalacji. Jesli ustuga nadal nie dziata
poprawnie, to przyczyn nalezy szuka¢ gdzie indziej - na przyktad w konfiguraciji filtréw pakietowych lub programow
pocztowych.
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