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Gdzies okoto stycznia 1998 na grupie dyskusjnej pl.comp.security
spotkato sie trzech administratorow-programistow, ktérzy w tym
okresie natkneli sie na identyczny problem - klienci dostrzegli
niebezpieczenstwa sciagania poczty przez Internet otwartym
potaczeniem i cos z tym trzeba bylto zrobié. W ten sposéb, w ciagu
kilku tygodni, narodzit sie stunnel, ktory przez nastepne kilka lat
statl sie standardowym narzedziem do tego celu.
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poczte jest najprostszy 2z mozliwych — najpierw nastepuje
uwierzytelnienie uzytkownika jego nazwg i hastem, a nastepnie kolejno
sciggane sg wiadomosci, wszystko otwartym tekstem. Podstuchujgcy na
dowolnym odcinku potgczenia uzyskuje zatem dostep do loginu i hasta
uzytkownika, a zaraz potem — do tresci jego korespondencji.
Podstawowym  zastosowaniem  Stunnela jest  nawigzywanie
szyfrowanych pofaczen do popularnych ustug, ktére nie posiadajg
wbudowanej obstugi protokotu SSL. Umozliwia to stosunkowo tatwe
budowanie bezpiecznych serwisbw w oparciu o0 dotychczas
wykorzystywane i sprawdzone serwery, bez koniecznosci dokonywania
jakichkolwiek przerébek w ich kodzie.

Gtoéwne zalety Stunnela to wszechstronnos¢ (mato jest rzeczy, ktérych
nie da sie przy jego pomocy osiggngc), otwarto$¢é i darmowos¢ (jest
dostepny z kodem zrédtowym) oraz przenaszalnoS¢ — mozna go
skompilowa¢ praktycznie na kazdym uzywanym obecnie systemie
operacyjnym, dla uzytkownikow Windows jest takze dostepny w postaci
gotowych do uzycia binariow. W Windows NT Stunnel moze takze
dziata¢ jako ustuga systemowa.

Co potrafi Stunnel?

Stunnel mozna najkrocej opisa¢ jako dwukierunkowe proxy dla
protokotu SSL, jego funkcje to w szczegdlnosci:

. akceptowanie szyfrowanych potgczen SSL na ustalonym porcie i
przekazywanie ich w postaci otwartego potaczenia na inny port na
tym samym serwerze

. to samo, z przekazaniem potgczenia na wskazany port zdalnego
serwera

. to samo, z uruchomieniem programu w obrebie tej samej maszyny i
przekazanie mu komunikacji z klientem przez standardowe
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wejscie/wyjscie

. akceptowanie otwartego potgczenia na ustalonym porcie i
przekazanie go wewnatrz tunelu SSL na inny port zdalnego serwera
(client proxy)

Dodatkowe funkcje to:

. przepisywanie adresu klienta dla ustugi lokalnej (transparent proxy)
- weryfikacja nazwy klienta za pomocg protokotu IDENT

- obstuga rozszerzen popularnych protokotow o wsparcie dla SSL

- uwierzytelnienie na poziomie SSL na podstawie certyfikatow klienta
- kontrola dostepu do portdw przy pomocy tcp wrappers

- dziatanie z prawami nieuprzywilejowanego uzytkownika

Ponizej opisujemy szczegdétowo poszczegolne tryby dziatania Stunnela,
wraz z przyktadami praktycznymi. Prosze zwroéci¢ uwage, ze aby nie
zaciemniaC opisu we wszystkich przypadkach pominiete zostaty opcje
dotyczace certyfikatow X.509, ktérym z kolei poswiecona jest w catosci
osobna czesc tego artykutu.

Scenariusz #1

Posiadamy dziatajacy serwer internetowy z dziatajgcg ustugg POP3, do
ktérego musimy dodac obstuge SSL (system operacyjny nie ma w tym
wypadku znaczenia). Serwer POP3 dziata tradycyjnie na porcie 110, dla
POP3 po SSL wybieramy na podstawie tabeli 1. port 995. Chcemy, by
klient tgczacy sie ze swojego programu pocztowego (Netscape,
Outlook) po zaznaczeniu odpowiedniej opcji mogt sciaga¢ poczte jak
dotychczas, ale po szyfrowanym potgczeniu.

W  najprostszym wariancie wystarczy uruchomienie nastepujgcego
polecenia:

stunnel -d 995 -r 110

Opqe te przektadajg sie nastepujaco:
Stunnel otwiera port 995, na ktérym przyjmuje szyfrowane potgczenia
od klientow

- wszystkie komendy otrzymywane od klienta wewnatrz tunelu SSL sg
przekazywane bezposrednio na port 110 lokalnego serwera

. odpowiedzi od serwera POP3 dziatajgcego na tym porcie sg
zwracane z powrotem do klienta przez tunel SSL



Scenariusz #2

Powyzszg architekture mozemy zmodyfikowa¢ o dodatkowe wymaganie
— Stunnel, uruchamiany na routerze brzegowym musi udostepnia¢ na
zewnatrz (po SSL) serwer POP3, ktory znajduje sie jednak na jednym z
wewnetrznych serwerdéw, dostepnych pod adresem 10.1.1.30. Zmiana
linii komend w tym wypadku jest bardzo prosta — Stunnel powinien byc¢
uruchamiany na routerze w taki sposob:

stunnel -d 995 -r 10.1.1.30:110

Jak widac, do opcji —r okreslajgcej cel przekierowania dodano adres IP
zdalnego serwera. Podanie, jak poprzednio, samej liczby okreslajgce;j
numer portu zostanie zinterpretowane jako przekierowanie na adres
127.0.0.1, czyli lokalny serwer.

Scenariusz #3

Oba powyzsze rozwigzania wymagajq juz dziatajgcego serwera POP3,
co moze byC¢ niepotrzebnym otwieraniem portu oraz marnowaniem
zasobow. W takich przypadkach bardziej optacalne moze okazac sie
uruchamianie programu serwera bezposrednio przez Stunnel. W tym
wypadku polecenia klienta bedg przekazywane na i z standardowego
wejscia/wyjscia serwera. Dotyczy to jednak tylko demondw uniksowych,
ktore sa przystosowane do takiego trybu pracy, przydatnego do
uruchamiania z serwera nadrzednego inetd. Na przyktad:

stunnel -d 995 -L /usr/sbin/in.pop3d - pop3d

W tym przypadku Stunnel bedzie oczekiwat na nadchodzace potgczenia
na porcie 995 — otrzymanie go spowoduje uruchomienie procesu
serwera POP3, komunikujgcego sie dalej z klientem.

Scenariusz #4

Stunnel moze takze dziataé jako proxy klienckie, czyli akceptowacé
potaczenia przychodzace od klientow otwartym tekstem i przekazywac
je po SSL do wybranego serwera zdalnego. Te funkcje mozna
wykorzysta¢ na wiele sposobow, w szczegolnosci do dodania obstugi



SSL do oprogramowania klienckiego, ktore jest go natywnie
pozbawione. Na przyktad:

. $ciggania poczty po SSL starym programem pocztowym

. tgczenia sie po SSL z programéw, ktére nie posiadajg SSL gdy nie
mamy mozliwosci ich modyfikacji (np. w komercyjnych systemach
tworzenia kopii zapasowych, oprogramowaniu bankowym)

Takie rozwigzanie rozwazaliSmy podczas zabezpieczania aplikaciji
bankowe] dziatajgcej pod systemem Windows, Kkorzystajgcej do
taczenia z serwerem zwyktego Telneta. Serwer dziatajgcy pod
systemem AIX posiadat natywnie obstuge SSL, ktérej brakowato jednak
po stronie stacji roboczych (rysunek 1). Jedna 2z propozycji
przewidywata uruchomienie po stronie klienta Stunnela z nastepujgcymi
parametrami:

stunnel -c¢ -d 23 -r serwer:992

Zastosowana tutaj opcja -c¢ odwraca strony tunelowania — szyfrowany
jest ruch od lokalnego portu 23 do portu 992 (Telnet/SSL) na serwerze.
W ten sposdb, po uruchomieniu odpowiedniej ustugi na serwerze
(Stunnela w typowej konfiguracji lub systemowego serwera SSL) i
ustawieniu w kliencie adresu serwera na Jlocalhost osiggamy
tunelowanie po SSL bez koniecznosci jakichkolwiek modyfikacji w
oprogramowaniu klienckim (rysunek 2).

Rozszerzenia protokotow

Wszystkie opisane powyzej sytuacje opisujg tunelowanie protokotéw
aplikacyjnych w SSL bez informowania samych aplikacji o fakcie
tunelowania (jest ono transparentne). Czes¢ protokotéw jednak posiada
wprowadzone w ostatnich latach rozszerzenia, ktore pozwalajg na
wigczenie szyfrowania SSL podczas negocjacji parametréw potgczenia
na standardowym porcie. Dotyczy to w szczegolnosci protokotow:

. POP3 posiada komende STLS, ktore umozliwia wigczenie
szyfrowania SSL przed uwierzytelnieniem uzytkownika komendami
USER i PASS oraz przed scigganiem listow poleceniem RETR

. SMTP posiada komende STARTTLS, ktéra umozliwia witgczenie
szyfrowania przed catg dalszg wymiang poczty (MAIL FROM, RCPT
TO, DATA)



- NNTP rowniez posiada komende STARTTLS

Zaletg tych rozszerzen jest to, ze nie trzeba dodatkowego portu na
serwer SSL, bo negocjacja SSL nastepuje w ramach normalnej
wymiany komend. Wadg jest przede wszystkim fakt, ze jest to
rozszerzenie, co powoduje klopoty ze wsparciem po stronie
oprogramowania klienckiego, serwerowego oraz z kompatybilnoscia.
Stunnel z opcjg -n umozliwia obstuzenie kazdego z tych rozszerzen (z
argumentem odpowiednio pop3, smtp, nntp). Na przyktad, jesli
zdalny serwer pocztowy (SMTP) obstuguje rozszerzenie STARTTLS i
chcemy wysta¢ do niego poczte po SSL to mozemy to zrobi¢
nastepujgco:

stunnel -c -d 25 -r serwer:25 -n smtp

Potagczenie na lokalny port 25 spowoduje nawigzanie przez Stunnel
potgczenia ze zdalnym serwerem, przetgczenie na SSL przy pomocy
rozszerzenia STARTTLS i udostepnienie nam oryginalnej winietki, ale
juz w sesji szyfrowanej (Czytelnikom, ktérzy chcieliby to przetestowaé
w praktyce polecam serwer mx.onet.pl, ktéry dziata w oparciu o ZMailer
i obstuguje STARTTLS).

Rozszerzenia uniksowe

Stunnel dziataj pod systemami uniksowymi posiada kilka opciji, ktore
usprawniajg jego dziatanie. Sg to:

- opcja -T, wtgczajgca tryb transparentnego proxy — powoduje to ze
program bedzie przepisywat adres klienta podczas wykonywania
potaczen na zdalne serwisy (w przeciwnym wypadku widzg one
potaczenie przychodzace z adresu, pod ktérym dziata Stunnel); opcja
ta jest obecnie dostepna tylko dla Linuksa

. opcje -u i —g, wymuszajgce przejscie Stunnela w prace z prawami
uzytkownika i grupy pozbawionych przywilejow administratora
(podawanych jako argumenty tych opcji)

Certyfikaty

Najmniej przyjemnym aspektem administrowania serwerami SSL jest
zarzadzanie certyfikatami — gtéwnie dlatego, ze do stosunkowo proste;
konfiguracji samych serwerow dochodzi koniecznos¢ korzystania ze
skomplikowanej infrastruktury klucza publicznego X.509. W zamian
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jednak dostajemy wszystkie profity, ktdre sie z tym wigzg — na przyktad
zabezpieczenie przed atakami typu man-in-the-middle, czego nie daje
nam na przykfad protokét SSH.

Kazdy serwer udostepniany za posrednictwem Stunnela musi posiadac
swoj certyfikat X.509 (bedacy faktycznie jego kluczem publicznym) oraz
klucz prywatny. Do wygenerowania i zarzadzania certyfikatami mozna
wykorzystaé dostepne na rynku systemy (np. MS Certificate Server),
mozna to réwniez zrobi¢ recznie, przy pomocy narzedzi z projektu
OpenSSL  (www.openssl.org). Cata procedura skiada sie =z
nastepujacych krokow:

1.wygenerowanie klucza prywatnego CA (Certifying Authority, czyli
nasz lokalny mini-urzad certyfikujacy)

2.wygenerowanie CSR (Certificate Signing Request) dla CA

3. podpisanie CSR kluczem CA, co da w wyniku certyfikat CA (tzw. self-
signed)

4.wygenerowanie klucza prywatnego serwera

5.wygenerowanie CSR serwera

6.podpisanie CSR serwera kluczem CA — wynikiem jest gotowy do
uzycia certyfikat serwera

Majgc gotowy certyfikat CA mozemy powtarza¢ kroki 4-6 dowolng ilosc
razy dla roznych serwerow, co jest dos¢ istotne bo kazdy certyfikat jest
Scisle zwigzany z nazwg domenowg danego serwera. O ile wiec
mozemy zastosowacé ten sam certyfikat dla réznych ustug dostepnych
po SSL na maszynie securel.test.com, o tyle dla serwera
secure2.test.com powinnismy wygenerowac osobny certyfikat.

Lokalny urzad certyfikujacy

1.generujemy klucz RSA o dtugosci 2048 bitdw, ktory zapisujemy do
pliku ca.key (rysunek 3)

2.na podstawie klucza prywatnego generujemy CSR, czyli klucz
publiczny plus dane posiadacza certyfikatu (rys. 4)

3. podpisujemy CSR kluczem CA (opcja signkey o0znacza podpisanie
typu self-sign), wystawiajgc certyfikat ca.cert na 9999 dni (rys. 5)

W ten sposob uzyskujemy klucz prywatny oraz certyfikat urzedu
certyfikujgcego, ktore mozemy wykorzystywa¢ do podpisywania
certyfikatbw dla poszczegdlnych ustug. Klucz CA powinien byc¢
zabezpieczony hastem.

Certyfikat serwera
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1.generujemy klucz prywatny serwera o dtugosci RSA, nie
zabezpieczony hastem, zapisujgc go do pliku server.key (rys. 6)

2.analogicznie jak poprzednio, generujemy CSR serwera — istotne jest
podanie jego nazwy domenowej w polu Common Name(rys. 7)

3.podpisujemy nowy CSR kluczem oraz certyfikatem urzedu
certyfikujgcego, co stanowi poswiadczenie jego autentycznosci (rys.
8)

Jako rezultat istotne sg pliki server.key oraz server.cert, czyli
klucz prywatny oraz certyfikat serwera. Zauwazmy, ze klucz prywatny
serwera nie moze by¢ (w najprostszym wypadku) zabezpieczony
hastem, poniewaz bedzie on wczytywany automatycznie przez Stunnel,
ktory ma by¢ w zatozeniu uruchamiany bez interwencji uzytkownika.

Plik ca.srl zawiera po prostu kolejny numer certyfikatu wydanego
przez lokalny ,urzad”, niemniej jest konieczny do wystawiania kolejnych
certyfikatow.

Korzystanie z certyfikatu

Wszystkie wyzej wymieniony przyktady uruchamiania Stunnela pomijaty
opcje, wskazujgcq plik zawierajgcy certyfikat oraz klucz prywatny danej
instancji serwera. Plik ten powinien stanowiC potgczenie obu plikow
wynikowych, ktére mozna wygenerowac na przyktad tak:

cat server.key server.cert >server.pem

Aby wskazaé Stunnelowi ten plik nalezy do jego linii polecen dodac
opcje -p W nastepujacy sposob:

stunnel -p server.pem ...

Uwagi koncowe

Oficjalna dokumentacja programu podaje przyktad stworzenia przy jego
pomocy sieci VPN, tunelujac przez SSL protokét PPP (a w nim IP i
wyzsze). Innym nasuwajgcym sie pomystem jest wykorzystanie
Stunnela postawionego na maszynie przed wiasciwym serwerem do
odcigzenia tego ostatniego z czasochtonnych operacji



kryptograficznych.

Jak wida¢, obszar zastosowan narzedzia tak prostego, ale tak
funkcjonalnego jak Stunnel jest ograniczony tylko potrzebami jego
uzytkownikow, ktorzy zresztg aktywnie wspierajg jego rozwdj w ramach
listy dyskusyjnej stunnel-users. W chwili obecnej projekt osiggnat
stadium funkcjonalnosci oraz stabilnosci w petni kwalifikujgce go do
zastosowan produkcyjnych, do czego go z czystym sumieniem
polecam, rowniez jako wieloletni uzytkownik.

Oficjalna strona Stunnela: stunnel.mirt.net
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