DKonfigurowanie serwera DNS

1 Wprowadzenie

Wymagania wstepne: znajomos¢ podstaw adresacji IP i systemu Linux.

Adres IP nie jest jedynym typem adresu komputera w sieci Internet. Komputer mozna
bowiem adresowa¢ (na poziomie warstwy aplikacji) rowniez przez nazwe. Ludziom duzo
fatwiej jest operowa¢ na zrozumiatych nazwach, niz na nieczytelnych adresach
numerycznych. Z drugiej strony, komputery preferuja liczby. Dlatego aby adresy numeryczne
mogly wspotistnie¢ z nazwami komputeréw, nalezy umozliwi¢ odwzorowywanie adresow z
jednej postaci w druga. Zadanie to wykonuje system DNS (ang. Domain Name System).
Ustuga DNS operuje w warstwie aplikacji modelu OSI; zostata opisana w dokumentach RFC
10341 1035.

1.1 Model systemu

Nazwa komputera musi mie¢ specjalna postac, by mozna byto ja odwzorowac¢ w adres IP.
Posta¢ ta wynika z przyjgtego w systemie DNS modelu, zgodnego z ogélnym modelem
klient-serwer. Elementami modelu DNS sa: domena oraz serwer DNS. Ilustracj¢ modelu DNS
zawiera ponizszy rysunek:
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W systemie DNS przyjeto hierarchiczny uklad domen. Na przyktad domeny com i edu sa
poddomenami domeny gtéwnej, a domena abc.com jest poddomena domeny com. Hierarchig
t¢ mozna rowniez przedstawi¢ w postaci drzewa.

Nazwe domeny (od lewej do prawej strony) tworza nazwy kolejnych naddomen
(doktadniej - stref), oddzielone od siebie kropka. Pelna nazwa komputera za§ posiada
dodatkowo na poczatku identyfikator komputera. Na przyktad, komputer o identyfikatorze
lupus w domenie abc.com ma nazwg¢ lupus.abc.com.

Kazda domena posiada swoj serwer, przy czym kilka domen moze by¢ obstugiwanych przez
jeden serwer. Ponadto kazda domena ma swojego wlasdciciela 1 jest przez niego
administrowana. W zwiazku z tym aby utworzy¢ wlasng domeng, nalezy ja zarejestrowaé u
wiasciciela naddomeny (i najczesciej za to zaptaci¢). Od strony technicznej rejestracja w
gruncie rzeczy polega na zapamigtaniu w serwerze naddomeny adresu i nazwy serwera



tworzonej domeny. Serwer danej domeny musi znaé lokalizacje serweréw wszystkich jej
poddomen — jest to jedno z wazniejszych zatozen systemu DNS.

Przyktadowo, chcac utworzy¢é nowa domeng def w domenie com, nalezy najpierw
oficjalnie wystapi¢ do administratora domeny com o rejestracj¢ nowej domeny. Ponadto,
domena def.com musi mie¢ swoj serwer, a jego adres i nazwa zostanie zapamigtana w
serwerze domeny com.

1.2 Typy serwerow DNS

W systemie DNS wyrdznia si¢ dwa glowne typy serwerow:

e serwery domeny gltownej (ang. root servers) — sa to serwery znajdujace si¢ na samym
szczycie hierarchii modelu. Obecnie istnieje na $wiecie okoto 13 serwerow domeny
gléwnej, z ktérych wigkszos$¢ znajduje si¢ w Stanach Zjednoczonych;

e serwery autorytatywne (ang. authoritative servers) — serwerem autorytatywnym danej
domeny jest ten, ktory zawsze posiada aktualne informacje na temat komputerow w tej
domenie. Najczgsciej serwerem autorytatywnym danej domeny jest jej lokalny serwer.
Aby jednak zwigkszy¢ niezawodno$¢ systemu, zaleca sig, by dla kazdej domeny istniaty
co najmniej dwa serwery autorytatywne.

1.3 Rodzaje zapytan

Zapytanie DNS ma na celu znalezienie odwzorowania nazwy domenowej w adres IP (lub
odwrotnego). Istnieja dwa rodzaje zapytan DNS — iteracyjne i rekurencyjne. Zasade dziatania
zapytania iteracyjnego ilustruje ponizszy rysunek:
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Na rysunku celowo pominigte zostaly serwery Spnpl oraz Spl, aby ilustracja odpowiadata
rzeczywisto$ci. Serwer lokalny, nie znajac odwzorowania, odwotuje si¢ od razu do serwera
domeny gtowne;j.

Kolejne kroki odwzorowywania nazwy lupus.abc.com w adres IP (patrz rysunek):
Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Nie wiem, ale zapytaj serwer domeny com.

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Nie wiem, ale zapytaj serwer domeny abc.com.
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6. Jaki jest adres IP komputera o nazwie lupus.abc.com?
7. Odpowiedz: 1.1.1.1
8. Odpowiedz: 1.1.1.1

Zasadg dziatania zapytania rekurencyjnego przedstawia ponizszy rysunek:
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Kolejne kroki odwzorowywania nazwy lupus.abc.com w adres IP (patrz rysunek):
Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Jaki jest adres IP komputera o nazwie lupus.abc.com?

Odpowiedz: 1.1.1.1
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Nalezy zaznaczy¢, ze powyzszy rysunek stuzy wylacznie jako ilustracja koncepcji zapytan
rekurencyjnych. W rzeczywistosci serwery tacza obydwa rodzaje zapytan. Jezeli serwer
lokalny domeny nie posiada odwzorowania, wysyta zapytanie do jednego z serweréw domeny
glownej. Jesli ten nie odpowiada, pytany jest kolejny serwer domeny gtownej, i1 tak dale;.
Serwery domeny gléwnej sa wigc odpytywane w sposob iteracyjny. Reszta zapytan za§ ma
najcze¢sciej charakter rekurencyjny.

Wykonywanie zapytan rekurencyjnych pozwala wszystkim uczestniczacym serwerom
zapamigta¢ odwzorowanie (ang. DNS caching), co podnosi efektywnosci systemu.

Jak juz wspomniano, system DNS umozliwia réwniez wykonywanie zapytan odwrotnych,
znajdujacych nazwe komputera o znanym adresie IP.



1.4 Rekordy zasobowe

Opis domeny dokonywany jest przy uzyciu tzw. rekordow zasobowych DNS (ang. DNS

resource records).

Do najwazniejszych wérdd nich naleza:

e rekord SOA (ang. Start of Authority) — wskazuje, ze dany serwer jest najlepszym zrodiem
informacji o swojej domenie oraz definiuje zachowanie serweréw glownych (ang.
Primary) i zapasowych (ang. secondary). Rekord SOA jest obecny jako pierwszy rekord w
kazdym pliku strefowym;

e rekord A — zawiera odwzorowanie nazwy domenowej w adres IP;

e rekord NS — okres$la nazwe komputera bedacego serwerem DNS dla danej domeny.
UWAGA: Dla tej nazwy musi roéwniez istnie¢ rekord A, wiazacy ja z adresem IP serwera.
Uwaga ta obowiazuje roéwniez dla kolejnych rekordow zasobowych;

e rekord CNAME — wiaze dwie nazwy danego komputera: nazwe, pod ktéra komputer ten
wystepuje w sieci Internet, z faktyczna (tzw. kanoniczna) nazwa tego komputera. Rekord
ten umozliwia tworzenie wielu nazw dla jednego komputera;

e rekord MX (ang. Mail eXchanger) — okresla nazwe kanoniczna komputera bedacego
serwerem poczty elektronicznej w danej domenie. Serwery SMTP odczytuja jego wartos¢,
aby wiedzie¢, do ktérego komputera nalezy wysyta¢ pocztg adresowana do danej domeny;

e rekord PTR — definiuje odwzorowanie odwrotne (adresu IP w nazw¢ komputera).

To wlasnie wartosci rekordow zasobowych przesylane sa w zapytaniach i odpowiedziach

DNS. Na przyktad serwer poczty elektronicznej odczytuje wartosci rekordow MX, z kolei

serwer DNS — najczg$ciej warto$ci rekordow A 1 NS.

1.5 Narzedzia systemu Linux

Istnieja dwie implementacje ustugi DNS: wykorzystywana w laboratorium - BIND (ang.
Berkeley Internet Name Domain) oraz djbdns (nazwa od nazwiska tworcy D. J. Bernstein).
W systemie Linux rolg serwera peini proces named. Jego parametry konfiguracyjne znajduja
si¢ w pliku /etc/named.conf. Zawiera on migdzy innymi: definicje domen (bez rekordow
zasobowych opisujacych domeng), opcje rejestrowania zdarzen w dzienniku systemu (w logu)
oraz opcje bezpieczenstwa. Dana domeng opisuja rekordy zasobowe, zawarte w tzw. pliku
strefowym (ang. zone file), ktérego nazwa wskazana jest w pliku /etc/named.conf.
Wznowienie pracy serwera mozna wywotac¢ poleceniem /ete/rc.d/named restart.

Strong klienta realizuje program dig (lub jego poprzednik nslookup). Konfiguracja klienta
pamigtana jest w pliku /etc/resolv.conf; wymienia si¢ tam adresy IP jego serwerow DNS.
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Organizacja, wymagany sprzet i oprogramowanie
zadanie wykonuje grupa 2-osobowa;

sprzet: 2 komputery PC;

oprogramowanie: system Linux.

Zadania

W domenie pro.pl utworzona zostala poddomena pp.pro.pl. Serwer domeny pro.pl
przechowuje rekordy NS oraz A wskazujace, ze serwerem domeny pp.pro.pl jest
komputer o adresie 150.254.17.101. W tym komputerze nalezy skonfigurowaé i
uruchomi¢ serwer DNS dla domeny pp.pro.pl. Ponadto nowa domena powinna zawierac¢
komputer o nazwie host.pp.pro.pl z prywatnym adresem IP w sieci 192.168.1.0.
Poprawna konfiguracja obydwu komputerow umozliwi odwzorowywanie nazwy
host.pp.pro.pl we wlasciwy adres IP.

UWAGA - parametr TTL na poczatku pliku strefowego okresla, jak dlugo serwery
DNS odczytujace rekordy danego serwera powinny je zapamig¢tywac. Poniewaz w
warunkach laboratoryjnych zdarza si¢ popetnia¢ biedy konfiguracyjne, serwery dlugo
pamigtatyby btedne rekordy. Dlatego parametr ten powinien mie¢ mata wartos¢, na
przyktad jedna minutg (§TTL 1M lub $TTL 60).

Poréwna¢ czasy wykonania dwoch zapytan DNS o t¢ sama nazw¢ komputera

(polecenie dig <nazwa komputera>); wyjasni¢ roznicg wynikow.

Pytania sprawdzajace

Jaka jest funkcja 1 zasada dziatania systemu DNS?

Jakie sa rodzaje: a) serwerow DNS; b) zapytan DNS; ¢) rekodréw zasobowych DNS?
Jak wykonywane sa rekurencyjne oraz iteracyjne zapytania DNS?

Opisz kolejne kroki przy konfiguracji serwera DNS.

Co to jest odwrocone zapytanie DNS (ang. DNS reverse lookup)? Jakie warunki musza
zosta¢ spetnione, aby mozliwe byto wykonywanie zapytan odwroconych?

Na czym polega transfer strefy (ang. zone transfer) w systemie DNS ?

Jak dziata serwer DNS typu forwarder ?
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FRAGMENT PRZYKLADOWEGO PLIKU /etc/named.conf
options {

# The directory statement defines the name server's
# working directory

directory "/var/lib/named";

# If notify is set to yes (default), notify messages are

# sent to other name servers when the the zone data is
# changed. Instead of setting a global 'notify' statement
# in the 'options' section, a separate 'notify' can be

# added to each zone definition.

notify no;

55

# plik opisujacy domeng gtowna
zone "." in {

type hint;

file "root.hint";

¥

# plik opisujacy lokalny komputer (domena localhost)
zone "localhost" in {

type master;

file "localhost.zone";

55

# plik dla zapytan odwroconych
zone "0.0.127.in-addr.arpa" in {
type master;
file "127.0.0.zone";
I

# You can insert further zone records for your own domains below.

FRAGMENT PRZYKLADOWEGO PLIKU STREFOWEGO /var/lib/named/abc.com

$TTL IM
abc.com. IN SOA abc.com. root (
42 ; serial (d. adams)
2M ; refresh
4M ; retry
6M ; exXpiry
IM) ; minimum
abc.com. IN NS nsl
hostl IN A 192.168.1.2
host2 IN A 192.168.1.3

nsl IN A 120.120.1.1



