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OpenSSH to WOLNA implementacja SSH — narzedzie, na ktérym polega wielu internautéw. Uzytkownicy
takich programow jak telnet, rlogin czy ftp moga sobie nie zdawac sprawy, ze ich hasta przesytane sg w
postaci jawnej, ale takie sg fakty. OpenSSH szyfruje caty ruch (wtgcznie z hastami), zeby efektywnie
wyeliminowa¢ podstuchiwanie, przejmowanie potaczenia i inne ataki. Dodatkowo, OpenSSH umozliwia
bezpieczne tunelowanie,rézne metody uwierzytelniania i obstuguje wszystkie wersje SSH.

SSH to naprawde potezne narzedzie. Jego mozliwosci sg niemal nieograniczone, a ponizej przedstawiam
liste tych, na ktére najczesciej gtosowano w ankiecie:

1. Kopiowanie kluczy SSH do konta uzytkownik@host, aby wiaczy¢ logowanie bez podawania
hasta

ssh-copy-id uzytkownik@host

W celu wygenerowania kluczy skorzystaj z narzedzia ssh-keygen.
2. Tworzenie tunelu z portu 80 komputera zdalnego do lokalnego portu 2001

ssh -N -L2001:1localhost:80 komputer_zdalny

Od teraz mozesz wejs¢ na strone uzywajac adresu http://localhost:2001

3. Przekierowanie dzwieku z lokalnego mikrofonu na gtosniki komputera zdalnego
dd if=/dev/dsp | ssh -c arcfour -C uzytkownik@host dd of=/dev/dsp
Powyzsze polecenie przekieruje dzwiek z Twojego mikrofonu na wyjscie dzwiekowe zdalnego
komputera. Jakos¢ dZzwieku jest kiepska, wiec bedziesz styszat sporo szuméw.

Od ttumacza: skorzystanie z narzedzi asound i aplay, uruchomionych z odpowiednimi parametrami
powinno poprawic¢ jako$¢, zaktadajgc wystarczajgcg przepustowosc¢ tgcza pomiedzy komputerami.

4. Poréwnanie pliku lokalnego ze zdalnym

ssh uzytkownik@host cat /sciezka/do/pliku |
diff /sciezka/do/lokalnego/pliku -

Przydaje sie do sprawdzania czy miedzy lokalng i zdalng kopig pliku wystepujg jakies réznice.
5. Montowanie katalogu/systemu plikow przez SSH

sshfs uzytkownik@host:/sciezka/do/katalogu
/sciezka/do/punktu/montowania

SSHFS mozesz pobrac¢ ze strony fuse.sourceforge.net
Komenda pozwala na bezpieczne korzystanie ze zdalnych plikéw.
6. Potaczenie SSH z wykorzystaniem komputera posredniczacego
ssh -t osiggalny_host ssh nieosiggalny_host
Nieosiggalny_host nie jest dostepny z lokalnej sieci, jednak jest widoczny w sieci, do ktorej jest

podfaczony osiggalny_host. Powyzsza komenda utworzy potgczenie do nieosiagalny_host poprzez
~UKryte” potaczenie do osiggalny host

7. Kopiowanie katalogu z jednego komputera zdalnego do drugiego, z wykorzystaniem


http://jakilinux.org/author/d3x/
http://fuse.sourceforge.net/sshfs.html

komputera lokalnego

ssh uzytkownik@host1 'cd /katalog/zrodtowy; tar cf - .'
ssh uzytkownik@host2 'cd /katalog/docelowy; tar xf -'

Przydatne gdy tylko Ty masz dostep do obydwu hostéw, ale one nie maja dostepu ani do Ciebie
(wiec ncat nie zadziata), ani do siebie nawzajem.
Uruchomienie dowolnego programu graficznego zdalnie

ssh -fX uzytkownik@host program

Wymaga to wtgczenia nastepujacej opcji w serwerze SSH:

X11Forwarding yes —domysina wartos¢ w Debianie i niektorych innych dystrybucjach.
Przydatne moze by¢ réwniez:

Compression delayed

Utworzenie trwalego potaczenia do zdalnego hosta

ssh -MNf uzytkownik@host

Tworzy w tle (-f) trwate potaczenie do hosta. Najlepiej uzywac w potaczeniu z nastepujgcymi opcjami
w pliku ~/.ssh/config:

Host host
ControlPath ~/.ssh/master-%r@%h:%p
ControlMaster no

Od tej chwili wszystkie potagczenia do danego hosta bedg wykorzystywaty trwate potgczenie. Jest to
bardzo przydatne, jezeli czesto synchronizujesz pliki (wykorzystujac rsync, sftp, cvs czy svn), gdyz
nie beda otwierane nowe potaczenia za kazdym razem, gdy chcesz sie potaczy¢ z komputerem.

10.Podlacz zdalng sesje screen

1.

ssh -t uzytkownik@host screen -r

Bezposrednio podtacza zdalng sesje screen (nie uruchamia zbednej sesji bash)
Port knocking

knock host 3000 4000 5000 && ssh -p port uzytkownik@host &&
knock 5000 4000 3000

.Puka” do portéw, w celu otwarcia ustugi (na przyktad serwera ssh), a nastepnie aby jg zamknagé.
Musisz mie¢ zainstalowany knockd.

Przyjrzyj sie ponizszej konfiguracji przyktadowe;j:

[options]

logfile = /var/log/knockd.log
[openSSH]

sequence = 3000, 4000,5000

seq_timeout = 5

command = /sbin/iptables -A INPUT -i eth@ -s %IP% -p tcp -dport 22
-j ACCEPT

tcpflags = syn

[closeSSH]

sequence = 5000,4000,3000

seq_timeout = 5



command = /sbin/iptables -D INPUT -i eth® -s %IP% -p tcp -dport 22
-j ACCEPT
tcpflags = syn
12.Usuwanie hosta z listy zaufanych
ssh-keygen -R kolidujgcy_host
Przydatne gdy np. zmienit sie klucz danej maszyny. Lepiej uzywac¢ dedykowanego narzedzia niz
usuwac wiersze recznie.
13.Wykonywanie skomplikowanych polecen powloki bez korzystania z sekwencji ucieczki
ssh uzytkownik@host $(<lista_komend.txt)

Duzo fatwiejszy sposob. Bardziej przenosna metoda: ssh uzytkownik@host " cat
lista_komend.txt ™"

14.Kopiowanie bazy MySQL miedzy serwerami w jednym poleceniu

mysqldump -add-drop-table -extended-insert -force -
log-error=error.log -uUZYTKOWNIK -pHASLO BAZA |
ssh -C uzytkownik@nowy_serwer 'mysql -uUZYTKOWNIK -pHASLO BAZA'

Wykonuje zrzut bazy MySQL, przesyta go przez SSH z uzyciem kompresiji i przekazuje do polecenia
mysql na serwerze docelowym. Uwazam, ze jest to najlepszy i najszybszy sposéb na przeniesienie
bazy danych.

15.Kopiowanie klucza SSH z systemu bez ssh-copy-id

cat ~/.ssh/id_rsa.pub | ssh uzytkownik@host
'mkdir ~/.ssh; cat >> ~/.ssh/authorized_keys'

Jezeli uzywasz Mac OS X lub innego systemu uniksopodbnego i nie posiadasz ssh-copy-id, to ten
jednolinijkowiec pozwoli Ci na dodawanie swojego klucza SSH do zdalnych komputeréow, abys mogt
potem logowac sie bez wpisywania hasta.

16.Test przepustowosci potaczenia SSH
yes | pv | ssh uzytkownik@host "cat > /dev/null"
taczy sie do hosta i wyswietla aktualng przepustowosé¢ potaczenia, kierujgc wszystkie dane do
/dev/null.
Wymaga zainstalowanego programu pv
W Debianie: apt-get install pv
W Fedorze: yum install pv (moze wymagacé wigczenia repozytorium ,extras’)

17.Tworzenie zdalnej sesji screen, do ktérej mozna si¢ podtaczyé ponownie
ssh -t uzytkownik@host screen -xRR
Dtugo przed tym, gdy pojawity sie emulatory terminali obstugujace karty, ludzie korzystali z programu
GNU Screen, aby otwieraé wiele powtok na pojedynczym terminalu tekstowym. W potgczeniu z SSH
pozwala to na otwarcie wielu sesji powtoki przy uzyciu tylko jednego potaczenia. Jezeli odiaczysz
screena uzywajgc Ctrl-a d, badz sesja screen zostanie przez przypadek zakonczona, wszystkie

Twoje procesy zostang nienaruszone i bedg czekac az potaczysz sie ponownie. Inne przydatne
komendy screenato Ctrl-a c (otwiera nowg sesje powioki) oraz Ctrl-a a (przetacza pomiedzy



powlokami). Zeby poznaé wiecej komend, przeczytaj krétki opis.
18.Wznawianie kopiowania duzych plikéw (scp)
rsync -partial -progress -rsh=ssh

plik/zrédiowy uzytkownik@host:plik/docelowy

Wznawia przerwane kopiowanie przy pomocy rsync (przydatne przy przesytaniu duzych plikow, jak
na przyktad zrzuty baz danych). Wymaga, aby rsync byt zainstalowany na obu komputerach.

19.Analizowanie ruchu zdalnie przy pomocy Wireshark

ssh uzytkownik@host 'tshark -f "port !22" -w -'|wireshark -k -i -

Przechwytuje to caty ruch na zdalnym hoscie przy pomocy tshark, przesyta surowe dane pcap przez
potaczenie SSH i wyswietla wyniki w Wiresharku. Wcisniecie Ctr1+c spowoduje przerwanie
nastuchiwania, ale niestety zakonczy rowniez Wiresharka. Mozna to obej$¢ przekazujgc parametr -c¢
do tsharka, wskazujgcy limit pakietéw do przechwycenia, lub przekierowujac dane do nazwanej
kolejki FIFO zamiast bezposrednio do Wiresharka. Zalecam stosowanie jak najscislejszych filtrow w
tsharku, aby oszczedzi¢ tacze. Tsharka mozna zastgpi¢ tcpdumpem. Polecenie bedzie wtedy
wyglada¢ nastepujaco:

ssh uzytkownik@host tcpdump -w -- 'port !22' | wireshark -k -i -

20.Utrzymywanie wiecznie otwartego potaczenia
autossh -M50000 -t host 'screen -raAd session'

Otworz potaczenie SSH na zawsze, swietnie sie sprawdza w przypadku laptopdéw tracacych
potaczenie w momencie przetgczania sie pomiedzy sieciami bezprzewodowymi.

21.Lepszy, szybszy, silniejszy klient SSH
ssh -4 -C -c blowfish-cbc
Wymuszone IPv4, kompresja strumienia, zdefiniowany algorytm szyfrowania. Przypuszczam, ze
mozna réwniez uzy¢ aes256-ctr jako algorytmu szyfrowania. Oczywiscie pomijam tutaj takie rzeczy

jak sesje zarzadzajace (ang. Master control sessions) i inne, poniewaz moga by¢ one niedostepne,
chociaz réwniez majg wptyw na szybkos¢.

22 Limitowanie tacza przy pomocy cstream
tar -cj /backup | cstream -t 777k | ssh host 'tar -xj -C /backup'
Powyzsze polecenie kompresuje folder korzystajac z bzipa i przesyta go do zdalnego hosta z limitem

predkosci 777kbit/s. Cstream potrafi duzo wiecej, zerknij na
http://www.cons.org/cracauer/cstream.html#usage

Dla przyktadu:
echo weOt, i\'m 733+ | cstream -bl -t2

23.Kopiowanie zawartosci zdalnego pliku do schowka X11

ssh uzytkownik@host cat /sciezka/do/pliku | xclip

Czy kiedykolwiek musiates$ skopiowac plik ze zdalnego hosta tylko po to, zeby skopiowac jego
zawartos¢ do pisanego wtasnie e-maila? Xclip moze Ci w tym poméc. Kopiuje on standardowe
wejscie do schowka X11, wiec wszystko co musisz zrobié, to wcisngé srodkowy przycisk myszy, aby
wklei¢ zawartosc¢ tego dtugiego pliku.


http://www.cons.org/cracauer/cstream.html#usage
http://aperiodic.net/screen/quick_reference
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